UIMM

POLE FORMATION

Franche-Comté

LA FABRIQUE
DE L'AVENIR

SENSIBILISATION AUX RISQUES CYBER
ovjectifs

A lissue de la formation, les participants seront capables de :

- ldentifier les risques liés a la sécurité des systemes d'information

- ldentifier les mesures de protection de l'information

- Participer a la conduite de la politique de sécurité Sl de I'entreprise
- Adapter leur comportement au quotidien, et lors d'une attaque

- Evaluer I'impact de I'erreur humaine sur la sécurité informatique

- Appliquer les regles relatives a la protection des données

- Identifier les nouveaux vecteurs d'attaque

Programme

- Introduction et objectifs de la formation

- Présentation des risques et menaces liés
a la sécurité informatique

- Démonstration des mesures de protection
et bons gestes a adopter

- Présentation des nouveaux types
d'attaque dans un contexte cyber et les

menaces émergentes (Deepfake, IA, ...)

- Exercices pratiques et quizz

- Questions-réponses



Tout utilisateur d'un systéme d'information
d'entreprise

Accessibilités personnes handicapées

Nos locaux sont adaptés aux personnes a mobilité
réduite, nos formations sont compatibles avec
plusieurs handicaps selon études. Nous consulter.

Nombres de participants

4 mini — 12 maxi
Pré-Requis

Aucun.

Durée : 3.5 heures

Date : a définir

Horaires : nous contacter
Lieu : nous contacter

Codlt : nous contacter

Délai d’acces

Conformément aux dates de notre catalogue inter-
entreprises. Pour dautres formations nous
consulter.

Méthodes et moyens pédagogiques

Apports théoriques

Exercices pratiques pour détecter des attaques et
réagir correctement en cas de probleme
Echanges permanents formateur/participants
Remise de supports pédagogiques

7 .

Modalités d’évaluations
Le formateur mettra en oeuvre des outils

d’évaluation (QCM — Exercices pratiques) pour
valider les acquis de l'apprenant

Validation et certification

Attestation de fin de stage.
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